
 

  



 

सूचना और संचार प्रौद्योगिकी 
 

अर्धचालक (Semiconductors): 
• अर्धचालक वह पदार्थ होता ह ैजिसकी गिदु्यत चालकता चालक (जैसे तांबा) और रोर्क (जैसे कााँच) के बीच होती ह।ै 
• इसकी परमागविक और जाली संरचना यह जिर्ाथररत करती ह ैजक यह र्ातु, रोर्क या अर्धचालक की तरह व्यवहार करेगा। 

 
 

सामग्री के आर्ार पर अर्धचालकों का ििीकरण 

(a) तत्त्िीय अर्धचालक (Elemental 
Semiconductors): 
1. गसगलकॉन (Si) 
2. जमेगनयम (Ge) 

 

(b) यौगिक अर्धचालक (Compound 
Semiconductors): 
● अकाबधगनक यौगिक (Inorganic 

Compounds): गैजियम आसेिाइड (GaAs), 
कैडजमयम सल्फाइड (CdS), कैडजमयम सिेेिाइड 
(CdSe), इजंडयम फॉस्फाइड (InP) 



 

● काबधगनक यौगिक (Organic Compounds): 
एंथ्रासीि (Anthracene), डोप्ड फ़्र्ािोसाइजिन्स 
(Doped Phthalocyanines) 

● काबधगनक बहुलक (Organic Polymers): 
पॉिीपाइरोि (Polypyrrole), पॉिीएजिजिि 
(Polyaniline), पॉिीर्ायोफीि 
(Polythiophene) 

(c) आरु्गनक उपयोि (Modern Applications): 
● आि अजर्काशं अर्धचालक उपकरण Si, Ge, और 

अकाबधगनक यौगिकों का उपयोि करते हैं। 
● 1990 के बाद, काबधगनक और बहुलक-आर्ाररत 

अर्धचालक उभरे हैं (जैसे OLEDs, लचीली 
इलेक्ट्रॉगनक्ट्स, सौर कोगिकाएाँ में उपयोग)। 

 

िुद्धता के आर्ार पर अर्धचालकों का ििीकरण 

(a) आंतररक अर्धचालक (b) बाह्य अर्धचालक (Extrinsic 
Semiconductors): 

• ये िुद्ध अर्धचालक होत े हैं जििमें कोई मगलनता 
(impurities) िहीं होती। 

• गनम्न तापमान पर इिकी चालकता लिभि िून्य होती ह।ै 
• तापमान बढ़ने पर इलेक्ट्रॉनों के बैंड िैप पार उते्तगजत होने स े

चालकता बढ़ती है। 
• उदाहरण: शदु्ध गसगलकॉन (Si) और जमेगनयम (Ge)। 

• ये िुद्ध अर्धचालकों में मगलन पदार्ध (dopants) जमिाकर 
बिाए िात ेहैं। 

• डोगपंि (Doping) से चालकता कई िुना बढ़ जाती है। 
• बाह्य अर्धचालकों के प्रकार (Types of Extrinsic 

Semiconductors): 
o n-प्रकार (n-type): इन्हें पंचसंयोजी तत्िों (िैसे 

फॉस्फोरस (P), आसेगनक (As)) से डोप जकया िाता 
ह।ै 

o p-प्रकार (p-type): इन्हें गिसंयोजी तत्िों (िैसे 
बोरॉन (B), एल्युगमगनयम (Al)) से डोप जकया िाता 
ह।ै 



 

प्रारंगभक परीक्षा हेतु प्रमुख अिर्ारणाएाँ (Prelims Booster Concepts): 
• डोगपंि (Doping): जकसी अर्धचालक में अिुगद्धयााँ (impurities) जमिािे की प्रजिया जिससे उसकी गिदु्यत िुणर्मों में 

पररितधन जकया िा सके। 
• डोपेंट्स (Dopants): वे अिुद्ध परमाणु िो िािबूझकर अर्थचािक में जमिाए िात ेहैं। 
• बैंड िैप (Band Gap): सयंोजक बैंड (valence band) और चालकता बैंड (conduction band) के बीच 

की ऊजाध का अंतर; यह रोर्कों से कम तर्ा चालकों से अगर्क होता ह।ै 
• तापमान प्रभाि (Temperature Effect): अर्धचालकों की चालकता तापमान बढ़ने पर बढ़ती है, िो र्ातुओ ंके 

गिपरीत होती ह।ै 
• प्रयोि (Applications): 

o गसगलकॉन (Silicon): माइिोजचप्स, सौर कोजशकाएँ 
o िैगलयम आसेनाइड (Gallium Arsenide): एिईडी, िेज़र 
o पॉलीएगनगलन (Polyaniline): िचीिे जडस्ले, काबथजिक पररपर् (organic circuits) 

 

LIGHT-EMITTING DIODES (LEDs): 

एलईडी के बारे में: 
• एलईडी (LED – Light-Emitting Diode): यह एक अर्धचालक उपकरण (semiconductor device) ह ैिो 

गिदु्यत र्ारा प्रिागहत होने पर प्रकाि उत्सगजधत करता है। 
• यह एक अगर्क डोप्ड (heavily doped) p–n जंक्ट्िन डायोड होता ह,ै िो केवि फॉरिडध बायस (forward bias) 

में चालकता करता है। 
• यह इलेक्ट्रोल्यूगमनेसेंस (Electroluminescence) के जसद्धातं पर कायथ करता ह ै— अर्ाथत इलेक्ट्रॉन और होल के पुनसंयोजन 

(recombination) से प्रकाि उत्सजधन होता ह।ै 
• तापदीप्त बल्बों (incandescent bulbs) के जवपरीत, एलईडी में गफलामेंट नहीं िरम होता, बजल्क यह सीरे् गिदु्यत ऊजाध 

को प्रकाि ऊजाध में पररिगतधत करता ह।ै 



 

 

कायध गसद्धांत: 
 

• िब सीर्ा बायस (फॉरिडध बायस) िगाया िाता ह,ै 
तो इलेक्ट्रॉन जकं्ट्िन पर गिद्रों (होल्स) के सार् 
पुनसंयोगजत हो िात ेहैं। 

• यह पुनसंयोजन ऊजाध को फोटॉन (प्रकाि कण) के 
रूप में मुक्त करता है, जिससे दृश्य प्रकाि उत्पन्न 
होता ह।ै 

• उत्सगजधत प्रकाि का रंि अर्थचािक पदार्थ के ऊजाध 
बैंड िैप पर जिर्थर करता ह।ै 

• नीली एलईडी के आजवष्कार (1990 के दशक) स े
सफेद एलईडी का जिमाथण संर्व हुआ, जिसके जिए 
2014 का भौगतकी का नोबेल पुरस्कार प्रदाि जकया गया। 

रंि और पदार्ध: • एलईडी मखु्य रूप से लाल, हरा और नीला — ये प्रार्गमक रंि उत्सजिथत कर सकती हैं। 
• जवजर्न्न एलईडी को जमिाकर बहुरंिी प्रदिधन बिाए िात ेहैं। 
• सामान्य पदार्ध: 

○ िैगलयम आसेनाइड – अिरक्त 
○ िैगलयम फॉस्फाइड – लाल/हरा 
○ िैगलयम नाइराइड – नीला 



 

एलईडी के लाभ: 
 

• उच्च ऊजाध दक्षता – अजर्क गिदु्यत ऊजाध को प्रकाि में पररवजतथत करती हैं, ऊष्मा हागन कम होती ह।ै 
• लंबी आयु – िगर्ग 25,000–50,000 घंटे, िो सामान्य बल्ब/टू्यबों स ेकहीं अजर्क ह।ै 
• पयाधिरण के अनुकूल – इिमें पारा या हागनकारक िैसें िहीं होतीं। 

एलईडी के उपयोि: 
 
 

• प्रकाि व्यिस्र्ा – घरों, सड़कों, कायाधलयों, िाहनों में। 
• प्रदिधन और संकेतक – टीिी, मोबाइल, रैगफक गसग्नल, साइनेज बोडध। 
• संचार – ऑगप्टकल फाइबर प्रणागलयााँ। 
• गचगकत्सा और कृगि – प्रकाि गचगकत्सा, पौर्ों की िृगद्ध प्रणाली। 
• अंतररक्ष और रक्षा – संकेत पैनल, सेंसर। 

काबधगनक प्रकाि उत्सजधक डायोड (OLEDs): 
• OLEDs में प्रकाि उत्सजधन के जिए काबधगनक यौगिक (काबधन-आर्ाररत) का उपयोग जकया िाता ह।ै 
• LCDs की तिुिा में लाभ: पतिे, हल्के, लचीले, और ऊजाध दक्ष। 
• बेहतर रंि गिपरीतता (colour contrast) और िगि िुणित्ता (image quality) प्रदाि करते हैं। 
• व्यापक रूप से स्माटधफोन, टीिी, और पहनने योग्य उपकरणों में उपयोग जकए िात ेहैं। 

 

ऑगप्टकल फाइबर: 
• ऑगप्टकल फाइबर: एक पतला, लचीला, पारदिी फाइबर िो उच्च िुणित्ता िाले कााँच (गसगलका) या प्लागस्टक स ेबिा होता ह।ै 
• इसका उपयोग डेटा (पाठ, गचि, िीगडयो) को प्रकाि पल्स के रूप में लिभि प्रकाि की िगत स ेसंचाररत करिे के जिए जकया 

िाता ह।ै 
• यह कुल आंतररक पराितधन (Total Internal Reflection – TIR) के जसद्धातं पर कायथ करता ह।ै 

ऑगप्टकल फाइबर की संरचना: 

कोर (Core): सबसे अंदर का क्षेत्र िहा ँ
प्रकाि यािा करता ह।ै 
उच्च अपितधनांक िाले पदार्ध स ेबिा होता 
ह ै(घना माध्यम)। 

कै्लगडंि (Cladding): कोर के चारों 
ओर जस्र्त; इसमें कम अपितधनांक होता ह ै
(पतला माध्यम)। 
यह प्रकाि को िापस कोर में परािगतधत 
करता ह,ै जिसस ेप्रकाि का संकें द्रण 
सजुिजित होता ह।ै 

सुरक्षात्मक कोगटंि (Protective 
Coating): यांगिक मजबूती प्रदाि 
करती ह ैऔर क्षगत एिं नमी स ेसरुक्षा 
करती ह।ै 

 



 

कायध गसद्धांत – कुल आंतररक पराितधन (Total Internal Reflection – TIR): 
• प्रकाि घिे (कोर) से पतिे (कै्लगडंि) माध्यम की ओर यात्रा करता ह।ै 
• िब आपतन कोण (angle of incidence) संकट कोण (critical angle) स ेअजर्क होता ह,ै तो प्रकाि पूरी तरह 

कोर में परािगतधत हो िाता ह।ै 
• यह सतत पराितधन िंबी दरूी तक गसग्नल संचार को न्यूितम हाजि के सार् संर्व बिाता ह।ै 
• संचाररत प्रकाश गडगजटल डेटा (बाइनरी रूप) ि ेिाता ह।ै 

लाभ: 
• उच्च बैंडगिड्र्: बडी मात्रा में डेटा स्र्ािातंरण की अिमुजत (तक टेरेगबट/सेकंड)। 
• न्यूनतम गसग्नल हागन: िंबी दरूी पर संचार को कम क्षय के सार् सक्षम बिाता ह।ै 
• गिदु्यतचंुबकीय हस्तके्षप प्रगतरोर् (EMI immunity): ताबें के केबि के जवपरीत, गबजली, िोर या मौसम से प्रर्ाजवत िहीं होता। 
• हल्का और लचीला: स्र्ापना और रखरखाि में आसाि। 
• सुरगक्षत और गटकाऊ: टैप करिा मजुककि, जंि और क्षरण से प्रजतरोर्ी। 

उपयोि (Applications): 
• दरूसंचार: इटंरिेट, केबि टीवी, और टेिीफोि िेटवकथ  की काठी। 
• गचगकत्सीय इमेगजंि: एडंोस्कोपी, लेज़र सजधरी, और नैदागनक उपकरणों में उपयोग। 
• सेंसर: तापमान, दबाि, और रासायगनक पहचान के जिए। 
• प्रकाि व्यिस्र्ा: सजािटी, िास्तुगिल्प, और स्टेज लाइगटंि में उपयोग। 
• सैन्य और अंतररक्ष: सुरगक्षत संचार, लक्ष्य गनर्ाधरण, और सगिधलासं गसस्टम में उपयोग। 

  
 
 
  



 

कुल आंतररक पराितधन (Total Internal Reflection – TIR): 
इसके बारे में: 
• कुल आंतररक पराितधन (TIR): एक घटिा जिसमें प्रकाि पूरी तरह उसी माध्यम में परािगतधत हो िाता ह ैिब यह घने माध्यम 

से पतले माध्यम की ओर िाता ह ैऔर आपतन कोण संकट कोण से अजर्क होता ह।ै 

TIR की ितें: 
• प्रकाश को घने माध्यम से पतले माध्यम की ओर िािा चाजहए (िैसे पानी → िायु, कााँच → िायु)। 
• आपतन कोण संकट कोण से अजर्क होिा चाजहए। 
• िब ये शतें पूरी होती हैं, तो कोई अपितधन नहीं होता – प्रकाश पूरी तरह घने माध्यम में परािगतधत होता ह।ै 

कायध गसद्धांत: 
• संकट कोण पर, अपवजतथत जकरण दो माध्यमों की सीमा पर चिती ह।ै 
• इस कोण से अजर्क होिे पर, जकरण पूरी तरह पहले (घने) माध्यम में परावजतथत होती ह,ै अपवजतथत िहीं होती। 
• यह पराितधन हागनरगहत होता ह,ै जिससे ऑगप्टकल फाइबर िैसे प्रणाजियों में प्रभािी प्रकाि संचार संर्व होता ह।ै 

TIR के उपयोि: 
• ऑगप्टकल फाइबर: िंबी दरूी तक प्रकाि संकेतों का न्यूनतम हागन के सार् सचंार। 
• गप्रज्म: दरूबीन, पेररस्कोप, और कैमरा में तेि परावतथि उत्पन्न करिे के जिए। 
• हीरे की चमक: उच्च अपितधनांक के कारण → बडा संकट कोण → कई आंतररक पराितधन। 
• मृिमरीगचका (Mirage) गनमाधण: रेजगस्तािों में, िमध और ठंडी हिा की परतों में प्रकाि का TIR। 

 
 

िेब 3.0 
िेब 3.0 के बारे में: 
• िेब 3.0 इटंरिेट की अगिी पीढी ह,ै िो ब्लॉकचेन तकनीक पर आर्ाररत ह ैऔर गिकें द्रीकरण, पारदगिधता, और उपयोिकताध स्िागमत्ि 

को िक्ष्य बिाती ह।ै 



 

• यह एक “पढ़ें–गलखें–कायाधगन्ित करें” (read–write–execute) िेब ह ै— िेब 1.0 केवि पढ़ने योग्य, और िेब 2.0 पढ़ें–
गलखें की सजुवर्ा दतेा ह।ै 

• यह मध्यस्र्ों (िैस ेिूिल, मेटा, अमेज़न) के जबिा समानर्मी (peer-to-peer) इटंरैक्ट्िन सक्षम बिाता ह।ै 
• इस ेगिकें द्रीकृत इटंरनेट कहा िाता ह,ै िहा ँउपयोिकताध अपने डेटा और गडगजटल पहचान पर जियतं्रण रखत ेहैं। 
 

 
 
कायध गसद्धांत (Working Principle): 
• ब्लॉकचेन पर कायध करता है: सर्ी लेन-देन और डेटा कें द्रीकृत सिधर के बिाय गितररत लेज़र पर संग्रहीत होत ेहैं। 
• अनुमगतहीन और लोकतांगिक: कोई र्ी एकल संस्र्ा सामग्री या पहुचं को जियजंत्रत िहीं करती। 
• उदाहरण: वेब 3.0 में, गिटर िैसे लेटफॉमथ पोस्ट को सेंसर िहीं कर सकत;े उपयोिकताध अपने डेटा और गडगजटल फूटगप्रटं पर पूणथ 

जियतं्रण रखते हैं। 

िेब 3.0 की प्रमुख गििेिताएाँ: 
• गिकें द्रीकरण: डेटा गितररत नेटिकध  में संग्रजहत होता ह ै— मध्यस्र् और गसंिल-पॉइटं फेल्योर को हटाता ह।ै 
• उपयोिकताध स्िागमत्ि: व्यजि अपिे डेटा के स्िामी होत ेहैं और पहुाँच अनुमगतयों को जियजंत्रत करके उस ेमुद्रीकृत कर सकत ेहैं। 
• समानार्धक िेब (Semantic Web): वेब संदभध और अर्ध समझ सकता ह,ै जिससे मिीन-से-मिीन संचार संर्व होता ह।ै 
• कृगिम बुगद्धमत्ता और मिीन लगनंि: बुगद्धमान, व्यगक्तित और स्िचागलत उपयोिकताध अनुभि प्रदाि करते हैं। 
• सिधि उपलब्र्ता (Ubiquity): गकसी भी समय, गकसी भी स्र्ान, और कई उपकरणों से सिुर्। 
• 3D ग्रागफक्ट्स और िचुधअल ररयगलटी: इमगसधि गडगजटल अनुभि सक्षम करता ह ै(मेटावसथ की िींव)। 
• टोकन-आर्ाररत अर्धव्यिस्र्ा: गिप्टोकरेंसी, NFT, और DeFi का उपयोग मूल्य गिगनमय और िासन के जिए। 
 
 



 

अंतर: िेब 1.0 बनाम िेब 2.0 बनाम िेब 3.0 

गििेिता िेब 1.0 (1990 के दिक) िेब 2.0 (2000 के दिक) िेब 3.0 (भगिष्य) 

प्रकृगत (Nature) जस्र्र, केवि पढिे योग्य गजतशीि, इटंरैजटटव (पढें–जिखें) बजुद्धमाि, जवकें द्रीकृत (पढें–जिखें–
कायाथजन्वत करें) 

डेटा गनयंिण (Data 
Control) 

वेबसाइट माजिक बडी तकिीकी कंपजिया ँ
उपयोगकताथ (ब्िॉकचेि के माध्यम से) 

प्रौद्योगिकी 
(Technology) 

HTML पृष्ठ कें द्रीकृत डेटाबेस, िावाजस्िप्ट, क्लाउड ब्िॉकचेि, AI, ML, DLT, 
समािार्थक वेब (Semantic 
Web) 

अर्धव्यिस्र्ा 
(Economy) 

सीजमत ई-कॉमसथ जवज्ञापि आर्ाररत, लेटफॉमथ 
अर्थव्यवस्र्ा 

टोकि-आर्ाररत, DeFi, 
उपयोगकताथ-संचाजित 

उपयोिकताध भूगमका 
(User Role) 

उपर्ोिा योगदािकताथ 
माजिक/जहतर्ारक 

 

िेब 3.0 के उदाहरण: 
• NFTs (नॉन-फंगजबल टोकन): अजितीय गडगजटल संपगत्त िो ब्लॉकचेन पर सगं्रहीत होती हैं। 
• गिकें द्रीकृत एगप्लकेिन (dApps): ब्लॉकचेन पर चििे वािे एजलकेशि, जबिा जकसी मध्यस्र् के। 
• गिकें द्रीकृत गित्त (DeFi): गिप्टो संपगत्तयों का उपयोग करके समानर्मी गित्तीय प्रणाली। 

मेटािसध और िेब 3.0: 
• मेटािसध: िचुधअल 3D ब्रह्ांड िहा ँउपयोगकताथ अितार के माध्यम से इटंरैटट करते हैं। 
• िेब 3.0: मेटावसथ के जिए ब्लॉकचेन आर्ार और टोकन अर्धव्यिस्र्ा प्रदाि करता ह।ै 
• संबंर्: मेटावसथ िचुधअल इटंरैक्ट्िन पर कें जद्रत ह,ै िबजक वेब 3.0 गिकें द्रीकृत स्िागमत्ि और सुरक्षा सजुिजित करता ह।ै 
 

लाइफाई (LiFi – लाइट गफडेगलटी): 

इसके बारे में: 
• LiFi एक िायरलेस संचार प्रौद्योगिकी ह ैिो दृश्य प्रकाि (गििेिकर एलईडी) का उपयोग करके डेटा संचाररत करती ह।ै 



 

• इस ेपहिी बार 2011 में प्रोफेसर हराल्ड हास (University of Edinburgh, Scotland) िारा प्रदजशथत जकया गया र्ा, 
जिन्होंिे LiFi शब्द र्ी गढा। 

• यह WiFi की तरह कायथ करता ह,ै िेजकि रेगडयो तरंिों के बजाय प्रकाि तरंिों का उपयोग करता ह।ै 

मुख्य गििेिताएाँ: 
• उच्च िगत, गिगदि और नेटिकध  आर्ाररत मोबाइल संचार प्रदाि करता ह।ै 
• दृश्य प्रकाि आिृगत्त (430–770 THz) पर कायथ करता ह ै— िो WiFi की कुि िीिाहट्ज़ध सीमा से बहुत अजर्क ह।ै 
• WiFi की तुलना में उच्च िगत, कम गिलंब (latency), और बड़ा बैंडगिड्र् प्रदाि करता ह।ै 
• गिदु्यतचंुबकीय संिेदनिील के्षिों (िैसे अस्पताल, हिाई जहाज केगबन, और न्यूगक्लयर प्लाटं) के जिए सरुजक्षत, टयोंजक यह EMI नहीं 

उत्पन्न करता। 
• अप्रयुक्त दृश्य प्रकाि स्पेक्ट्रम का उपयोग करता ह,ै जिससे यह ऊजाध-कुिल और पयाधिरण-अनुकूल ह।ै 
 

  
 

कार्य सिद्ाांत: 

LiFi दृश्य प्रकाि संचार 
(VLC) के माध्यम से 
कायथ करता ह:ै 
 

• एलईडी माडू्यलेिन: एलईडी की रोिनी की तीव्रता तेिी स ेबदिती ह ै(on/off) ताजक बाइनरी 
डेटा (0 और 1) संचाररत जकया िा सके। 

• पे्रिक एन्कोगडंि: एलईडी ड्राइिर डेटा को प्रकाि संकेतों में एन्कोड करता ह,ै िो मानि आंख को 
गदखाई नहीं देते। 

• संग्रहक गडकोगडंि: फोटो डायोड प्रकाश की तीव्रता में पररवतथि को इलेक्ट्रॉगनक डटेा में बदि दतेा ह।ै 
• गिगदि संचार: एक अिग अपगलकं पे्रिक डेटा वापस र्ेिता ह,ै जिससे दो-तरफा संचार चैनल बिता 

ह।ै 

संचालन स्पेक्ट्रम: • मखु्यतः दृश्य प्रकाि (430–770 THz)। 



 

• जवजशष्ट उपयोगों के जिए इन्रारेड या पराबैंिनी आवृजियों का र्ी उपयोग जकया िा सकता ह।ै 

LiFi गसस्टम के घटक: 
• एलईडी पे्रिक (LED Transmitter): उच्च-प्रकाशमाि एलईडी मॉडू्यलेटेड दृश्य प्रकाि उत्सजिथत करते हैं िो एन्कोडेड डेटा ि े

िाता ह।ै 
• फोटो डायोड ररसीिर (Photodiode Receiver): प्रेजित प्रकाि का पता िगाता ह ैऔर उस ेगडगजटल सूचना में बदि दतेा 

ह।ै 
• कंरोलर सगकध ट (Controller Circuit): एलईडी मॉडू्यलेिन संचाजित करता ह ैऔर समय और समन्िय प्रबंजर्त करता ह।ै 
• सॉफ़्टिेयर स्टैक (Software Stack): एन्कोगडंि, िुगट सुर्ार, एगन्िप्िन, और कनेगक्ट्टगिटी को संर्ािता ह।ै 

LiFi के लाभ: 
• अत्यगर्क तेज डेटा स्पीड: 10 Gbps+ तक संर्ाजवत, WiFi से तेि। 
• गिदु्यतचंुबकीय हस्तके्षप नहीं: अस्पताल और हिाई जहाज के जिए आदशथ। 
• सुरक्षा में िृगद्ध: प्रकाश दीिारों को पार नहीं कर सकता, अिजर्कृत बाहरी पहुचं को रोकता ह।ै 
• ऊजाध दक्ष: वही एलईडी प्रकाश और डेटा संचार दोिों के जिए उपयोग जकए िा सकत ेहैं। 
• स्पेक्ट्रम दक्षता: अप्रयुक्त दृश्य प्रकाि आिृगत्त का उपयोग करता ह,ै रेजडयो आवृजियों में भीड़ कम करता ह।ै 

सीमाएाँ: 
• दृगि रेखा आिश्यकता: प्रकाश दीिारों या अपारदिी िस्तुओ ंस ेिहीं गिुर सकता। 
• सीगमत किरेज के्षि: प्रत्येक एलईडी एक िोटा हॉटस्पॉट के रूप में कायथ करता ह।ै 
• पररिेिीय प्रकाि हस्तके्षप: सूरज की रोिनी या अन्य तेज प्रकाि प्रदशथि को प्रर्ाजवत कर सकता ह।ै 
• उच्च अिसंरचना लाित: व्यापक LiFi-सक्षम एलईडी और फोटो डायोड की आवकयकता। 

उपयोि (Applications): 
• स्माटध घर और कायाधलय: िायरलेस प्रकाि-आर्ाररत इटंरनेट कनेगक्ट्टगिटी। 
• स्िास््य देखभाल: अस्पतािों में उच्च िगत, EMI-मुक्त डेटा संचार। 
• एगिएिन: केजबि में रेगडयो हस्तके्षप के गबना कनेगक्ट्टगिटी। 
• जलमग्न संचार: पािी में दृश्य प्रकाि रेगडयो से बेहतर काम करता है। 
• रक्षा और सुरगक्षत संचार: एगन्िप्टेड, कम दरूी डेटा स्र्ानांतरण। 
• औद्योगिक स्िचालन: गिदु्यतचंुबकीय-संिेदनिील गनमाधण िातािरण में उच्च गजत डेटा जिंक। 
 



 

 

िे कैसे काम करते हैं? 

 Wi-Fi Li-Fi 

प्रौद्योगिकी: 

• डेटा को िायरलेस रूप से संचाररत करिे के 
जिए रेगडयो तरंिों (जवद्यतुचुंबकीय स्पेटरम का 
जहस्सा) का उपयोग करता ह।ै 

• डेटा संचाररत करिे के जिए एलईडी बल्ब िैसे स्रोतों से 
प्रकाि तरंिों का उपयोग करता ह ै(दृश्य प्रकाि संचार 
– VLC)। 

पे्रिक: 
• एक िायरलेस राउटर डेटा को रेजडयो जसग्नि में 

बदिता ह ैऔर एटेंना के माध्यम स ेर्ेिता ह।ै 
• एलईडी बल्ब में जिजमथत रांससीिर उच्च गजत पर प्रकाि 

मॉडू्यलेट करता ह,ै िो मािव आखं को जदखाई िहीं दतेा। 

संग्रहक: 
• जडवाइस (िैसे कंप्यूटर या फोन) पर िायरलेस 

एडॉप्टर रेजडयो जसग्नि को प्राप्त करता ह ैऔर 
उस ेजफर से डेटा में बदि दतेा ह।ै 

• जडवाइस पर फोटोगडटेक्ट्टर प्रकाश संकेतों को पकडता ह ै
और उन्हें गिदु्यत संकेत में बदि दतेा ह।ै 

 
प्रमुख गििेिताओ ंकी तुलना 

गििेिता Wi-Fi Li-Fi 

िगत (Speed) 
अजर्काशं उपयोगों के जिए जवश्वसिीय गजत, 
िेजकि रेगडयो तरंिों से अन्य उपकरणों के 
हस्तके्षप से प्रर्ाजवत हो सकती ह।ै 

अत्यजर्क तेि डटेा स्र्ािातंरण की क्षमता, Wi-Fi से 
100 िुना तक तेज। 

दायरा (Range) व्यापक क्षेत्र को कवर करता ह,ै गसग्नल दीिारों 
और बार्ाओ ंको पार कर सकत ेहैं। 

छोटा दायरा, प्रत्यक्ष दृगि रेखा तक सीजमत; दीवार 
जसग्नि को ब्िॉक करती ह।ै 

सुरक्षा (Security) 
जसग्नि दीवारों से गिुर सकत े हैं, जिससे 
अनगर्कृत पहुाँच संर्व। 

अजर्क सरुजक्षत, टयोंजक प्रकाि गसग्नल कमरे के भीतर 
रहते हैं; केवि अगर्कार प्राप्त उपयोिकताध पहुचँ सकत े
हैं। 

हस्तके्षप 
(Interference) 

अन्य रेगडयो-आिृगत्त उपकरणों िैसे माइिोवेव 
और Wi-Fi िेटवकथ  से प्रर्ाजवत हो सकता ह।ै 

रेगडयो आिृगत्त हस्तके्षप से अप्रभागित; अस्पताि और 
हवाई िहाि िैसी संवेदिशीि िगहों में उपयोगी। 



 

नेटिकध  घनत्ि (Network 
Density) 

कई उपयोगकताथओ ंवाि ेघिे वातावरण में प्रदशथि 
जगर सकता ह।ै 

सीगमत के्षिों में उच्च घनत्ि किरेज प्रदाि कर सकता 
ह;ै प्रत्येक प्रकाश स्रोत अपिा िेटवकथ  बिा सकता ह।ै 

इरंास्रक्ट्चर 
(Infrastructure) 

समजपथत िायरलेस राउटर की आवकयकता। 
मौिूदा एलईडी प्रकाि व्यिस्र्ा के सार् एकीकृत, 
संर्ाजवत रूप से सेटअप लाित कम। 

 

डाकध  िेब (Dark Web): 
इसके बारे में: 
• डाकध  िेब इटंरिेट का वह गिपा हुआ भाि ह ैिो सामान्य सचध इजंनों िारा सूचीबद्ध िहीं होता और केवि गििेि ब्राउज़रों (िैसे Tor) 

के माध्यम से पहुचँा िा सकता ह।ै 
• यह िोपनीयता और एगन्िप्िन प्रदाि करता ह।ै 

इटंरनेट के तीन स्तर: 
1. सफेस िेब (Surface Web / Visible Web) 
2. डीप िेब (Deep Web) 
3. डाकध  िेब (Dark Web / Dark Net) 
 

सफेस िेब डीप िेब (Deep Web): डाकध  िेब (Dark Web / Dark Net): 

• इटंरिेट का वह जहस्सा जिसे सचध 
इजंन (िैस े Google, 
Yahoo, Bing) सूचीबद्ध 
करते हैं। 

• सामान्य ब्राउज़र के माध्यम से सर्ी 
के जिए सिुर्। 

• कुि वेब सामग्री का िगर्ग 10–
15% शाजमि। 

• इसमें िेबसाइट, समाचार, ब्लॉि, 
और ऑनलाइन िॉगपंि पे्लटफॉमध 
शाजमि हैं। 

• इटंरिेट का वह जहस्सा िो सचध इजंन 
िारा सूचीबद्ध िहीं ह।ै 

• इसमें पासिडध-प्रोटेक्ट्टेड या गनजी डेटा 
शाजमि होता ह,ै िैसे ईमेल, गित्तीय 
ररकॉडध, और व्यगक्तित जानकारी। 

• कुि वेब सामग्री का अिमुाजित 75–
80%। 

• केवि अनुमगत (िैसे िॉजगि िेडेंजशयि, 
प्राइवेट िेटवकथ ) के माध्यम स ेसिुर्। 

• इसका उपयोग बैंकों, सरकारी डेटाबेस, 
और गनजी कंपगनयों िारा सरुक्षा और 
गोपिीयता के जिए जकया िाता ह।ै 

• डीप िेब का एक उपसमुच्चय, िािबूझकर 
िोपनीयता और अनागमता प्रदाि करिे के जिए 
जछपाया गया। 

• पारंपररक सचध इंजनों िारा सूचीबद्ध िहीं। 
• केवि गििेि ब्राउज़रों (िैसे TOR – The 

Onion Router) के माध्यम से सिुर्। 
• इगन्िप्टेड नेटिकध  और ररले कंप्यूटर (कम से 

कम तीि) का उपयोग करके IP पता और 
उपयोिकताध पहचान जछपाई िाती ह।ै 

• गजतजवजर्यों को जछपािे के जिए िचुधअल रैगफक 
टनल और कई एगन्िप्िन लेयर प्रदाि करता 
ह।ै 

 



 

यह कैसे काम करता है? 
• एक्ट्सेस टूल (Access Tool): Tor ब्राउज़र (The Onion Router) डाउििोड करिा आवकयक। 
• राउगटंि प्रगिया (Routing Process): उपयोगकताथ का रैजफक कई यादृगछिक नोड्स के माध्यम से र्िेा िाता ह,ै प्रत्येक 

िेयर पर डेटा एगन्िप्ट होता ह।ै 
• िेबसाइट डोमेन (Website Domain): “.onion” एडे्रस का उपयोग, िो पारंपररक सचध इजंनों से जछपा होता ह।ै 
• गिकें द्रीकरण (Decentralisation): कोई कें द्रीय प्रागर्करण नहीं, जिससे गनयमन और गनिरानी अत्यतं कजिि। 

डाकध  िेब का दरुुपयोि (Misuse of Dark Web): 
• अिैर् िगतगिगर्यााँ: निीले पदार्ों की तस्करी, हगर्यार व्यापार, मानि तस्करी, और अिैर् पोनोग्राफी। 
• साइबर अपरार्: मालिेयर गितरण, रैंसमिेयर, हैगकंि सेिाएाँ, पहचान की चोरी। 
• गित्तीय अपरार्: गबटकॉइन लॉगन्डं्रि, अिैर् गिप्टो एक्ट्सचेंज, िेगडट काडध र्ोखार्ड़ी। 
• सािधजगनक सुरक्षा समस्याएाँ: फजी COVID-19 िैक्ट्सीन, नकली उत्पाद, और चोरी डेटा की गबिी। 

 

  
 
  



 

प्रमुख अंतर (Key Distinctions): 

स्तर पहंुच सूचीबद्ध सामग्री का 
प्रकार 

कानूनी 
गस्र्गत 

 

सफेस िेब िॉजगि 
आर्ाररत हा ँ समाचार, ब्िॉग, 

ई-कॉमसथ 
कािूिी 

 

डीप िेब Login-
based 

िहीं 
ईमेि, बैंक 
डेटा, शैजक्षक 
अजर्िेख 

कािूिी 

डाकध  िेब TOR 
ब्राउज़र 

िहीं गमुिाम फोरम, 
अवैर् व्यापार 

आंजशक 
रूप से 
अवैर् 

 
गनयर फील्ड कम्युगनकेिन (NFC): 
इसके बारे में: 
• NFC (Near Field Communication): एक संगक्षप्त दरूी िाली िायरलेस संचार तकनीक िो िगर्ग 4 सेमी की 

दरूी में दो इिेटरॉजिक जडवाइसों के बीच डेटा एक्ट्सचेंज सक्षम बिाती ह।ै 
• यह RFID (Radio Frequency Identification) का सुरगक्षत और उपयोिकताध-अनुकूल उपसमुच्चय ह।ै 
• टैप-एडं-िो संचार की अिमुजत दतेा ह ै— िैसे कॉन्टैक्ट्टलेस भुितान, गटकगटंि, और सुरगक्षत प्रिेि। 

 



 

मुख्य गसद्धांत: 
• संचालन गसद्धांत: इलेक्ट्रोमैगे्नगटक इडंक्ट्िन पर कायथ करता ह ै— एक सजिय NFC गडिाइस एक छोटा इलेक्ट्रोमैगे्नगटक फील्ड उत्पन्न 

करता ह,ै िो पास के पैगसि टैि/गडिाइस में करंट उत्पन्न करता ह।ै 
• संचालन आिृगत्त: मािकीकृत 13.56 MHz। 
• डेटा िगत: 106 – 424 kbit/s, छोटे पैकेट िैसे भुितान टोकन के जिए पयाथप्त। 
• रेंज: ≤ 4 सेमी के जिए जडज़ाइि जकया गया ताजक सुरक्षा बढे़ और ईव्सड्रॉगपंि का खतरा कम हो। 
 

संचालन मोड: 

• पीयर-टू-पीयर मोड: दो सगिय गडिाइस (िैसे स्माटधफोन) गिगदि डेटा आदान-प्रदान करते हैं। 

• रीडर/राइटर मोड: सगिय गडिाइस जबिा पावर वािे NFC टैि (िैसे पोस्टर, गटकट) स ेडेटा पढ़ता / 
गलखता ह।ै 

• काडध इम्यूलेिन मोड: स्माटधफोन कॉन्टैक्ट्टलेस स्माटध काडध के रूप में कायथ करता ह,ै मोबाइल भुितान या 
प्रिेि गनयंिण के जिए। 

 
मुख्य उपयोि (Key Applications): 
• कॉन्टैक्ट्टलेस भुितान: Google Pay, Apple Pay, RuPay Tap-and-Go िेि-दिे सक्षम करता ह।ै 
• एक्ट्सेस कंरोल: NFC काडध या फोन दरवािे, होटि के कमरे, और सुरगक्षत सुगिर्ाओ ंको खोित ेहैं। 
• सािधजगनक पररिहन और गटकगटंि: बस, मेरो, या आयोििों में टैप करके प्रिेि। 
• सूचना साझा करना: स्माटध पोस्टर, उत्पाद टैि, और गबजनेस काडध में एनक्लोज्ड NFC गलंक। 
• त्िररत पेयररंि: ब्लूटूर् गडिाइस / Wi-Fi कनेक्ट्िन की तरंुत सेटअप। 
• स्िास््य सेिा: NFC कंिन के माध्यम से रोगी रैजकंग और ररकॉडथ प्रबंर्ि। 
• इन्िेंरी और ररटेल: स्टॉक मॉजिटररंग और स्माटध िेंगडंि मिीन। 

सीमाएाँ (Limitations): 
• बहुत िोटी कायधिील दरूी (≤ 4 सेमी)। 
• कम डेटा दर — केवि कुछ Kbps से िेकर सैकडों Kbps तक। 
• दोनों गडिाइसों में NFC-सक्षम हाडधिेयर पर जिर्थर। 
  



 

 
 
NFC बनाम RFID बनाम ब्लूटूर्: 

गििेिता 
गनयर फील्ड कम्युगनकेिन 

(NFC) 
रेगडयो रीक्वें सी आइडेंगटगफकेिन 

(RFID) 
ब्लूटूर् 

दायरा बहुत छोटा (4–10 सेमी तक) 
छोटा स ेबहुत िंबा (100 मीटर से 
अजर्क, टैग प्रकार पर जिर्थर) 

छोटा स ेमध्यम (10–100 मीटर 
तक) 

संचार गिगदि (दो-तरफा) मखु्यतः एकतरफा (टैि से रीडर) गिगदि (दो-तरफा) 

कनेगक्ट्टगिटी 
तत्काल कनेक्ट्िन (<1 सेकंड), 
मैनुअल पेयररंि की आिश्यकता 
नहीं 

तेज़ किेटशि, िेजकि समगपधत रीडर 
की आवकयकता 

खोि और पेयररंि प्रगिया आवकयक 

डेटा स्र्ानांतरण 
िगत कम (424 kbit/s तक) जर्न्न, कुछ प्रकारों में अजर्क हो 

सकती ह ै
तेज़ (2.1 Mbit/s या अजर्क 
तक) 

पािर खपत बहुत कम, जवशेिकर पैगसि टैि के 
जिए 

जर्न्न; सगिय टैि अजर्क ऊिाथ खचथ 
करते हैं 

कम स ेउच्च, ब्लूटूर् संस्करण पर 
जिर्थर 

मुख्य उद्देश्य 
सरुजक्षत, उपयोिकताध-कें गद्रत 
इटंरैक्ट्िन िैसे र्गुताि और डेटा 
एटसचेंि 

िस्तुओ ंकी पहचान और रैगकंि 
(िैसे इन्वेंरी प्रबंर्ि) 

डेटा स्र्ािातंरण और लंबी दरूी पर 
पेररफेरल कनेक्ट्िन 

 
  



 

रेगडयो रीक्वें सी आइडेंगटगफकेिन (RFID): 

इसके बारे में: 
• RFID (Radio Frequency Identification): एक िायरलेस तकनीक ह ैिो रेगडयो तरंिों का उपयोग करके इलेक्ट्रॉगनक 

लेबल िाले िस्तुओ,ं लोिों, या जानिरों की स्वचाजित पहचाि और रैजकंग करती ह।ै 
• बारकोड की तरह प्रत्यक्ष दृगि रेखा की आिश्यकता नहीं होती। 
• स्िचागलत, तेज़, और कुिल डेटा संग्रह और रैगकंि प्रदाि करता ह।ै 
 

  

 

 
RFID गसस्टम के 
घटक: 
 

RFID टैि (Transponder): 
• माइिोगचप + एटंीना वािा छोटा जडवाइस। 
• अजितीय डेटा संग्रजहत करता ह ै(िैसे सीररयल नबंर या िस्तु की जानकारी)। 
• उस वस्त ुपर िगाया या एम्बेड जकया िाता ह ैजिसे रैक जकया िा रहा ह।ै 

RFID रीडर (Interrogator): 
• एटेंना वाि ेजडवाइस िो रेगडयो तरंिें उत्सजिथत करता ह ैऔर टैि गसग्नल प्राप्त करता ह।ै 
• हैंडहेल्ड (मोबाइल) या गस्र्र (माउंटेड) हो सकता ह।ै 

एटंीना (Antenna): 
• रीडर और टैग के बीच रेगडयो तरंिों के माध्यम स ेसंचार को सक्षम बिाता ह।ै 



 

RFID का कायध (Working of RFID): 
• गसग्नल उत्सजधन (Signal Emission): रीडर गनर्ाधररत के्षि (रीड ज़ोन) में रेगडयो तरंिें र्ेिता ह।ै 
• टैि सगियण (Tag Activation): टैग एटंीना तरंगों को प्राप्त करता ह;ै पैगसि टैि इस ऊिाथ का उपयोग सगिय होने के जिए 

करता ह।ै 
• डेटा संचार (Data Transmission): टैग संग्रजहत डेटा रीडर को िापस भेजता है। 
• डेटा प्रोसेगसंि (Data Processing): रीडर गसग्नल को गडगजटल डेटा में बदिता ह ैऔर कंप्यूटर गसस्टम/डेटाबेस को र्ेिता 

ह।ै 

RFID टैि के प्रकार : 
पैगसि टैि (Passive Tags): 
● आंतररक पािर स्रोत नहीं; रीडर के 

जसग्नि से ऊिाथ प्राप्त करते हैं। 
● छोटा रेंि (कुि सेंटीमीटर से कुि 

मीटर तक)। 
● सस्ता और सबसे अगर्क उपयोि 

होने िाला। 

सगिय टैि (Active Tags): 
● आंतररक बैटरी के सार्, िंबी रीड 

रेंि (100–200 मीटर तक) सक्षम। 
● महंिा और सीगमत जीिनकाल। 

सेमी-पैगसि / बैटरी अगसस्टेड पागसि 
(BAP) टैि: 

● आंतररक सजकथ ट के जिए िोटी बैटरी 
शाजमि। 

● रीडर के जसग्नि का उपयोग संचार के 
जिए; सेंसर िैस ेतापमाि, दबाव आजद 
शाजमि कर सकते हैं। 

 

RFID के प्रमुख उपयोि (Key Applications): 
• ररटेल और इन्िेंरी प्रबंर्न: िोदाम से िेल्फ तक माल का रैगकंि; गबगलंि का स्िचालन। 
• सप्लाई चेन और लॉगजगस्टक्ट्स: गिपमेंट और िाहनों की ररयल-टाइम रैगकंि। 
• स्िास््य सेिा: गचगकत्सा उपकरण, दिाएाँ, और रोिी ररकॉडध का रैगकंि। 
• एक्ट्सेस कंरोल: RFID-सक्षम आईडी काडध/बैज का उपयोग सीगमत के्षिों में प्रवेश के जिए। 
• पररिहन: र्ारत में FASTag प्रणाली का उपयोग इलेक्ट्रॉगनक टोल कलेक्ट्िन और िाहन पहचान के जिए। 
• पिु पहचान: पिुर्न और पालतू जानिरों में टैि िगाकर मॉगनटररंि और रेसगबगलटी। 
• एयरपोटध: बैिेज रैगकंि और लॉगजगस्टक्ट्स ऑटोमेिन में उपयोग। 
 

RFID के लाभ (Advantages): 
• दृगि रेखा की आिश्यकता नहीं (बारकोड के जवपरीत)। 
• तेज़ स्कैगनंि और एक सार् कई टैि पढ़ना संर्व। 
• सुरक्षा और स्िचालन में िृगद्ध। 
• गटकाऊ और कठोर पयाधिरण के गलए उपयुक्त। 

सीमाएाँ (Limitations): 
• बारकोड की तुलना में उच्च लाित। 
• र्ातु या तरल सतहों के कारण गसग्नल हस्तके्षप संर्व। 
• यजद टैग का उपयोग के बाद गडसेबल न गकया जाए तो 

िोपनीयता समस्याएाँ। 



 

RFID बनाम बारकोड: 
गििेिता RFID बारकोड 

माध्यम रेजडयो तरंगें प्रकाश (ऑजप्टकि) 

दृगि रेखा आवकयक िहीं आवकयक 

डेटा रेंज कई मीटर तक कुछ सेंटीमीटर 

डेटा भंडारण बडा (सूचिा के पृष्ठ) सीजमत (केवि सखं्यात्मक) 

गटकाऊपन उच्च आसािी से क्षजतग्रस्त हो सकता ह ै

लाित महगंा सस्ता 

सुरक्षा िकि करिा कजिि कॉपी करिा आसाि 

उदाहरण FASTag, इन्वेंरी जसस्टम QR कोड, उत्पाद पैकेजिंग 

 

बारकोड: 
• बारकोड: समािातंर रेखाओ ं(काली और सफेद) का मजुद्रत पैटिथ, िो बाइनरी डेटा (0 और 1) का प्रजतजिजर्त्व करता ह।ै 
• स्कैगनंि: उत्पाद पहचाि के जिए ऑगप्टकल बारकोड रीडर का उपयोग जकया िाता ह।ै 
• उदाहरण: QR कोड (Quick Response Code) — 2D बारकोड िो टेक्ट्स्ट, URL आगद संग्रजहत करता ह।ै 

 


